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Обзор 
 

Компания Истина предлагает широкий спектр высокотехнологичных решений             
в разных сферах жизнедеятельности человека с использованием передовой               
технологии беспроводной связи LoRaWAN, использующейся для передачи данных по                 
радиоканалу от различных датчиков и сенсоров и передаче управляющих команд на                     
исполнительные устройства. Полученные данные хранятся, обрабатываются и             
визуализируются в существующей IT инфраструктуре с использованием как               
традиционных методов, так и с применением передовых IT технологий. 

В данном обзоре приведен пакет решений для продуктового ритейла,                 
позволяющих контролировать и снижать коммунальные расходы на содержание               
складов и розничных точек продаж, производить мониторинг холодильного,               
нагревательного, насосного и другого оборудования в режиме реального времени,                 
оперативно отправлять уведомления по различным каналам о возникновении               
нештатных ситуаций. 

Представленные решения характеризуются низкими эксплуатационными         
расходами, высокой скоростью развертывания на сети объектов, неограниченной               
территориальной распределенностью, простотой использования и обслуживания,           
позволяющей использовать для этих целей персонал, не имеющий специальной                 
подготовки. 

 

Цели 
 

● Снизить расходы на содержание существующей инфраструктуры 
(коммунальные ресурсы, энергопотребление холодильного оборудования) 

● Снизить размер потерь от неквалифицированных действий персонала 
● Снизить размер потерь при несвоевременном обнаружении неисправности 

оборудования (нарушение условий хранения охлажденной продукции и 
продукции глубокой заморозки на складах и в торговых залах) 

● Контроль за соблюдением условий хранения продуктов при транспортировке 
(охлажденная продукция и продукция глубокой заморозки) 

● Мотивировать персонал к снижению расходов и потерь, повысить трудовую 
дисциплину 

● Оперативно получать информацию о текущем потреблении энергоресурсов и 
состоянии оборудования 

● Оперативно получать информацию об условиях хранения охлажденной 
продукции и продукции глубокой заморозки 
 
   



  4 
 

Снижение денежных затрат 
 

● Нет списаний продукции 
● Сокращение количества ремонтов 
● Экономия электроэнергии 
● Профилактика серьезных поломок оборудования 
● Увеличение срока службы оборудования 

 

Технические подробности 
Большинство представленных нами решений основано на применении             

беспроводного оборудования российского производства, работающего в           
нелицензируемом диапазоне 868 МГц по открытому протоколу LoRaWAN, с                 
технологией модуляции радиосигнала LoRa, обеспечивающих высокую           
проникающую способность радиосигнала и 128-битное шифрование данных, а               
значит и надежную и безопасную связь. 

Существующее оборудование Заказчика оснащается беспроводными         
датчиками, в месте установки оборудования монтируется узел сбора данных со всех                     
датчиков, расположенных на данном объекте в радиусе до 1 км. Узел сбора данных                         
принимает данные от датчиков по беспроводному протоколу LoRaWAN и далее по                     
традиционным каналам связи (Ethernet, WiFi, GSM) передает эти данные в                   
зашифрованном виде через Интернет или закрытую частную сеть на сервер, который                     
осуществляет хранение, обработку и визуализацию полученных данных. 

В случае фиксации нештатных ситуаций сервер генерирует оповещения,               
которые немедленно направляются сотрудникам заказчика (по электронной почте, в                 
Telegram, SMS), ответственным за оборудование, на котором возникла нештатная                 
ситуация, вышестоящему персоналу и персоналу, ответственному за мониторинг               
оборудования в целом. 

Выделенные сотрудники Заказчика могут в любой момент времени               
посмотреть текущее состояние датчиков и историю их состояний, используя WEB                   
браузер на персональном компьютере или смартфоне, в мобильном приложении.                 
Использование WEB-приложения интуитивно понятно, на русском языке и не требует                   
специальных знаний. Обучение персонала по работе с системой занимает несколько                   
минут. 

На узлы сбора данных предоставляется гарантия 36 месяцев от производителя,                   
на датчики - 12 месяцев. 

Обслуживание системы у Заказчика сводится к регистрации нового персонала                 
для получения оповещений и простой замены датчиков, вышедших из строя.  

Для функционирования системы у Заказчика не требуется развертывания               
дополнительной IT инфраструктуры, установки выделенных компьютеров и             
какого-либо программного обеспечения, достаточно разместить датчики и             
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подключить узлы сбора данных к сети Интернет. Вы сможете проконтролировать                   
работу каждой единицы оборудования в любом из ваших магазинов, будь то                     
холодильный шкаф или выносная холодильная установка. Вы видите температуру                 
рабочего объёма по зонам, можете контролировать режимы оттайки. А если вдруг                     
одно из устройств выйдет из строя, наша система пришлет оповещение на                     
электронную почту, смс на телефон ответственным сотрудникам.  

Система уведомлений укажет на возникновение предаварийных ситуаций             
(приближение контролируемого параметра к критическому значению). 

При этом все исторические данные о функционировании системы хранятся в                   
базе данных, что обеспечивает их целостность и возможность отследить причины                   
различных сбоев и аварийных ситуаций. 

Такой постоянный контроль позволит избежать или, по крайней мере, снизить                   
вероятность повреждения компонентов холодильных установок в целом,             
обезопасить эксплуатацию холодильной системы, избежать возможных потерь. 

Представленные решения по мониторингу выгодно отличаются от             
традиционных систем мониторинга и диспетчеризации, SCADA, требующих             
прокладку кабелей, установку множества сопутствующего специализированного           
оборудования (контроллеров и т.п.), сложного в настройке и эксплуатации                 
программного обеспечения, наличие квалифицированного персонала. Конечная           
стоимость и стоимость эксплуатации представленных нами систем в десятки раз                   
ниже, а полезный функционал больше, по сравнению с традиционными системами                   
мониторинга и диспетчеризации. 

Затраты на создание и установку нашей системы пренебрежительно малы в                   
сравнении с тем, сколько стоит испортившийся товар и срыв обязательств перед                     
партнерами из-за того, что холодильный агрегат вышел из строя и это не удалось                         
своевременно обнаружить. Для эффективной работы оборудования и             
предотвращения потерь, связанных с внезапными сбоями в его работе необходимо,                   
как минимум, своевременное оповещение ответственных лиц о нештатных               
ситуациях. 

Мы уделяем особое внимание безопасности данных наших клиентов. Все                 
данные, передаваемые приборами на сервер, зашифрованы криптографическим             
алгоритмом AES-128 двумя ключами. Работа с личным кабинетом защищена                 
протоколом HTTPS. 
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Мониторинг устройств производится через WEB браузер, все датчики можно                 
контролировать на одном экране 
 

 
 

Также возможен мониторинг приборов на карте 

 

 



  7 
 

Ключевые этапы 
 

I. Выбор решений для внедрения  
Подготовительный этап, определение стоимости и сроков внедрения, постановка 
задач, индивидуальных для Заказчика, определение стоимости и сроков доработки 
программного обеспечения по требованиям Заказчика предварительная оценка 
экономического эффекта от внедрения. Выбор объектов для реализации пилотного 
проекта 

II. Закупка и монтаж оборудования, кастомизация программного обеспечения для 
пилотного проекта при необходимости 
Этап развёртывания системы в рамках пилотного проекта 

III. Эксплуатация систем в рамках пилотного проекта, оценка эффективности работы, 
дальнейшая доработка и кастомизация при необходимости 
Этап тестовой эксплуатации системы 

IV. Развертывание систем на всех объектах Заказчика 
Этап полного развертывания системы 

V. Эксплуатация систем в рабочем режиме 
Этап промышленной эксплуатации системы 
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 Контроль за соблюдением условий хранения продуктов 
при транспортировке  

(охлажденная продукция и продукция глубокой заморозки) 
Для контроля за соблюдением условий хранения продуктов при транспортировке                 
достаточно при отправке груза в контролируемое пространство, где находятся                 
продукты, поместить полностью автономный, компактный (95х75х40мм) термологгер             
ТЛ-11, оснащенный двумя термодатчиками (наружный, расположенный на корпусе               
прибора, и выносной) 

 
Наличие работающего узла сбора данных необходимо только в одном пункте                   

(или в пункте получения груза или в пункте возврата транспорта) для автоматической                       
выгрузки периодических измерений температуры (раз в 5, 15, 30 минут, 1, 6, 12, 24                           
часа). 

Показания температуры привязаны к метке времени, поэтому требуется               
регистрация точного времени отправки и прибытия груза в системе. В пути                     
устройство будет записывать в память значения температуры, а по приезде в пункт                       
назначения, или в пункт возврата транспорта, выгрузит сохраненные данные. 

Элементом питания для термологгера служит встроенная батарея ёмкостью               
6400мАч, рассчитанная на срок службы до 10 лет при передаче данных один раз в                           
сутки. 

Термологгер оснащен датчиком вскрытия для обнаружения           
несанкционированного вмешательства. Точность измерения ±0.5 °С в диапазоне               
-10…+40 °С и ±1 °С в диапазоне -55…+100 °С. 

Устройство не требует монтажа, но может быть закреплено рядом с точкой                     
измерения температуры с помощью стяжек. Термологгер может быть установлен в                   
разное время на разные объекты, поэтому нет необходимости оборудовать каждую                   
единицу транспорта термологгером, если не требуется постоянный контроль               
температуры. 

Термологгер может быть использован на стационарных объектах, на               
автомобильном, железнодорожном, морском и других видах транспорта.   



  9 
 

 Контроль за соблюдением условий хранения продуктов 
на стационарных объектах  

(охлажденная и замороженная продукция) 
 
Для контроля за соблюдением условий хранения продуктов на стационарных                 
объектах (холодильные и морозильные камеры любого размера, лари) мы                 
предлагаем использовать беспроводной, полностью автономный, компактный           
(95х50х45мм) датчик температуры ТД-11. Устройство оснащено внешним             
измерительным элементом, который имеет удобное монтажное отверстие для               
крепления винтом. 

 
Данный прибор позволит контролировать температуру в камере и положение двери,                   
который позволит предотвратить потери в следующих ситуациях: 
 

● выход из строя узлов, которые обеспечивают нормальную работу               
холодильного и морозильного оборудования (потери от разморозки             
замороженной продукции, потери от нарушения условий хранения             
охлажденной продукции и т.п.) 

● влияние человеческого фактора: не закрытая дверца холодильника,             
морозильника или ларя (потери от перерасхода электроэнергии ​в 4 раза и                     
более​, потери от разморозки и т.п.) 

 
В отличие от ​термологгера​, устройство не накапливает измеренную температуру                 
продолжительное время (архив ограничен размером 200 записей), а предназначено                 
для установки в зоне покрытия узла сбора данных, установленного на текущем                     
объекте и передаче данных сразу после измерения, что позволяет отслеживать                   
температуру в режиме реального времени с периодичностью раз в 5, 15, 30 минут, 1,                           
6, 12 или 24 часа. 
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Пользователь системы может настраивать температурные пороги (верхний и               

нижний) датчика ТД-11, при достижении которых, устройство выйдет на                 
внеочередной сеанс связи, передаст данные на сервер, который сообщит о наличии                     
нештатной ситуации непосредственно ответственным и вышестоящим сотрудникам             
и они смогут предпринять меры, исключающие нарушение условий хранения                 
продуктов и предотвратить возможные потери. Одно такое уведомление может                 
многократно окупить затраты на внедрение данной системы предупреждений на                 
объекте. 
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Данное устройство дополнительно оборудовано охранным входом и двумя               

датчиками Холла, что позволяет подключить внешний проводной             
магнитоконтактный датчик или установить магнит (в зависимости от условий                 
монтажа) для контроля за дверью (одной или двух) морозильной камеры. Прибор                     
будет регистрировать каждое открытие и закрытие дверей и передавать данные об                     
этих событиях на сервер. Возможно настроить отправку оповещений от сервера                   
ответственному персоналу и/или руководству при каждом открытии/закрытии и/или               
при выполнении определенных условий (например, уведомлять ответственного             
сотрудника только если правая дверь находится в открытом состоянии более 5 минут,                       
если более 10 минут, то отправить уведомление вышестоящему ответственному, а                   
непосредственному ответственному сотруднику отправить уведомление об           
уменьшении размера премиальных выплат и т.п.) 

Также в больших холодильных и морозильных камерах можно установить                 
тревожную кнопку, подключенную к охранному входу одного из датчиков ТД-11,                   
которая позволяет вручную отправить тревожное сообщение о присутствии людей в                   
камере при невозможности открыть дверь изнутри для предотвращения несчастных                 
случаев. 

Если использование возможностей температурного датчика для контроля             
открывания/закрывания дверей не представляется возможным, то мы предлагаем               
использовать ​датчики группы автономных приборов, оснащенных акселерометром и               
магнитоконтактным датчиком​. 

В больших холодильных и морозильных камерах можно разместить несколько                 
таких температурных датчиков и контролировать каждую зону раздельно. 

Элементом питания для ТД-11 служит встроенная батарея емкостью 3400 мАч,                   
рассчитанная на срок службы до 10 лет при передаче данных один раз в сутки.                           
Гарантийное число отправленных устройством пакетов - не менее 80 000. 

Точность измерения датчика ±0.5 °С в диапазоне -10…+40 °С и ±1 °С в                         
диапазоне -55…+100 °С   
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 Мониторинг давления и температуры в трубопроводах           
автономных систем отопления 

 
Для беспроводного мониторинга мы предлагаем использовать устройство             

ТП-11, которое позволяет передавать информацию с любых датчиков с                 
промышленным интерфейсом 4-20мА. Для мониторинга давления в трубопроводах               
автономных систем отопления достаточно установить ТП-11 и стандартный               
промышленный датчик давления. 

 
 
В системе, при установке датчика, указываются верхняя и нижняя границы                   

давления и больше никаких действий предпринимать не потребуется: система будет                   
автоматически следить за давлением и отправит ответственному лицу уведомление,                 
если величина давления выйдет из заданных лимитов. 

К прибору ТП-11 можно подключать не только датчики давления, но и другие                       
сенсоры с интерфейсом 4-20мА, например, датчик температуры. 

Кроме этого, данное устройство имеет 2 охранных входа и 2 дистанционно                     
управляемых выхода. К охранным входам можно подключить, например, обычные                 
герконы и отслеживать открытие дверей. Выходы могут быть использованы для                   
дистанционного управления любым оборудованием, например, насосами. 
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Охранная сигнализация 
 
Важной особенностью технологии LoRaWAN является то, что узлы сбора                 

данных позволяют принимать информацию с абсолютно разных по назначению                 
устройств, главное, чтобы все они поддерживали стандарт LoRaWAN. 
 

Для мониторинга окружающей среды и доступа в служебные помещения                 
можно использовать автономные многофункциональные датчики серии SMART и те                 
же узлы сбора данных, которые используются для мониторинга оборудования и                   
приборов учета воды и электроэнергии. 
 

В данном решении нет традиционных центральных панелей управления -                 
только беспроводные автономные датчики и WEB приложение для               
централизованного мониторинга системы. 
 

Ниже представлены приборы для использования в описанных решениях. 
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 HS0101 - датчик влажности/температуры/открытия/ускорения 
 

 
● Выход на связь при срабатывании акселерометра или магнитоконтактного               

датчика 
● Выход на связь при выходе параметров температуры/влажности за пороги 
● Встроенный датчик температуры 
● Встроенный датчик влажности 
● Встроенный акселерометр 
● Магнитоконтактный датчик 
● Привязка показаний ко времени по внутренним часам 
● Измерение заряда встроенной батареи 
● Период выхода на связь: раз в 5, 15, 30 минут, 1, 6, 12 или 24 часа 
● Габариты: 63 х 36 х 21мм 
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MC0101 - магнитоконтактный датчик 

 

 
● Встроенный датчик температуры 
● Выход на связь при срабатывании датчика 
● Привязка показаний ко времени по внутренним часам 
● Измерение заряда встроенной батареи 
● Период выхода на связь - раз в 5, 15, 30 минут, 1, 6, 12 или 24 часа 
● Габариты: 63 х 36 х 21мм 
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AS0101 - датчик ускорения 
 

 

 

 
● Встроенный датчик температуры 
● Выход на связь при срабатывании датчика 
● Привязка показаний ко времени по внутренним часам 
● Измерение заряда встроенной батареи 
● Период выхода на связь - раз в 5, 15, 30 минут, 1, 6, 12 или 24 часа 
● Габариты: 63 х 36 х 21мм 
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MS0101 - датчик движения 
 

 

 
 
 

● Выход на связь при срабатывании датчика 
● Отправка​ сообщения при автопостановке в охрану 
● Привязка показаний ко времени по внутренним часам 
● Измерение заряда встроенной батареи 
● Период выхода на связь - раз в 5, 15, 30 минут, 1, 6, 12 или 24 часа 
● Габариты: 36 х 50 х 70 мм 
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UM0101 - датчик влажности/температуры/СО2/освещенности/шума 

 
● Выход на связь при выходе параметров за пороги 
● Встроенный датчик температуры 
● Встроенный датчик влажности 
● Встроенный датчик освещенности 
● Встроенный датчик шума 
● Встроенный датчик СО2 - опционально 
● Измерение заряда встроенной батареи 
● Габариты: 105 x 105 х 45 мм 
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Сбор показаний приборов учета 
Для сбора показаний можно использовать приборы учета с встроенным                 

модулем LoRaWAN и те же узлы сбора данных, которые используются для                     
мониторинга оборудования и охранной сигнализации. 
 

Приборы учета воды 
 

Прибор учета воды Бетар СХВЭ/СГВЭ имеет встроенный LoRaWAN радиомодем.                 
Счетчики выпускаются в двух исполнениях: с диаметром условного прохода 15 мм —                       
СХВЭ-15, СГВЭ-15, и с диаметром условного прохода 20 мм — СХВЭ-20, СГВЭ-20.                       
Элементом питания для устройства служит незаменяемая батарея, рассчитанная на                 
срок службы до 10 лет. Срок поверки прибора - 6 лет. 

В “умный” водосчетчик Бетар встроен алгоритм определения утечек. При                 
непрерывном расходе воды до 300 литров в час водосчетчик передает по                     
радиоканалу сообщение об обнаружении утечки. Аналогично работает алгоритм               
обнаружения прорывов. 

 
● Встроенный датчик температуры 
● Выход на связь при обнаружении утечки, прорыва, магнитного воздействия 
● Привязка показаний ко времени по внутренним часам 
● Измерение заряда встроенной батареи 
● Период выхода на связь - раз в 1, 6, 12 или 24 часа 

 
Дистанционный сбор показаний избавит Вас от ручного снятия показаний, это                   

особенно полезно, если приборы учета находятся в труднодоступных местах. 
Возможность обнаружения прибором утечки воды позволяет неплохо             

экономить. Типичный пример - подтекание воды в бачке унитаза часто остается без                       
внимания персонала и может продолжаться длительное время, даже месяцами. При                   
подтекании 30 литров в час это приводит к потерям 21,6 м​3​ воды в месяц.  

Сумма потерь (из расчета стоимости 1 м​3 холодной воды 40 рублей и                       
водоотведения 30 рублей за 1 м​3​) при таком подтекании за полтора месяца равна                         
стоимости “умного” счетчика воды. Умный прибор отправит тревожное уведомление                 
в систему, сообщение об обнаружении утечки получит ответственный персонал,                 
который сможет оперативно принять меры для ее устранения.  

Сумма потерь при подтекании горячей воды всего за две недели равна                     
стоимости покупки электронного счетчика Бетар (из расчета стоимости 1 м​3 горячей                     
воды 200 рублей и водоотведения 30 рублей за 1 м​3​). 

За свой срок службы (6 лет) такой счетчик воды предотвратит не один раз                         
возможные потери и окупит себя многократно. 
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Показания прибора учета воды 
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Приборы учета электроэнергии 
Для коммерческого и технологического учета электроэнергии мы предлагаем               

счетчики различных российских производителей с встроенным радиомодулем             
LoRaWAN, которые передают показания на те же узлы сбора данных, которые                     
используются для мониторинга оборудования и охранной сигнализации. 

Умные электросчетчики не только регулярно передают показания (раз в 1, 3, 6,                       
12, 24 час), что позволит Вам контролировать расход электроэнергии ​в любой момент                       
времени за любой период​, но и имеют множество дополнительных функций. 

Регулярная отправка мгновенных значений тока и питающего напряжения               
позволит Вам контролировать​ эти показатели. 

Дополнительные возможности “умных” электросчетчиков могут быть           
использованы в технологическом учете при подключении отдельного оборудования               
через такой многофункциональный прибор учета электроэнергии. 

Автоматическое отключении нагрузки при превышении питающего           
напряжения выше заданного порога позволит защитить чувствительное             
оборудование. 

Автоматическое отключение нагрузки при превышении потребляемой           
мощности выше заданного порога может быть использовано для отключения                 
оборудования, увеличивающего потребляемую мощность в нештатных режимах             
работы, например, управление насосным оборудованием. 
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Потребление электроэнергии бытовым холодильником в нормальном режиме 
работы и с приоткрытой дверцей 
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Показания электросчетчика можно посмотреть в любое время за любой период 
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Мгновенные значения тока и напряжения, регистрируемые в системе   
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Управление 
Приборы управления освещением 

 

Для управления освещением мы предлагаем беспроводные LoRaWAN устройства 
компании Nordic Automation Systems, которые имеют следующие возможности: 

● включение/выключение/диммирование освещения по заранее заданному 
расписанию по дням недели 

● включение/выключение/диммирование освещения с учетом восхода/заката 
солнца в данных географических координатах с учетом календаря 

● включение/выключение/диммирование освещения в зависимости от уровня 
освещенности 

● включение/выключение/диммирование освещения удаленно в ручном 
режиме 

● независимое индивидуальное управление светильником или группой, 
подключенные через интерфейс DALI 
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Приборы управления любой нагрузкой 
Для управления различными устройствами от осветительных приборов до насосов и                   
другого оборудования мы предлагаем применять универсальное устройство СИ-12 

 

 

Данное устройство имеет два охранных входа и два управляемых дистанционно                   
выхода (как и рассмотренный ранее ​прибор ТП-11​), с помощью которых можно из                       
WEB браузера включать и выключать любое оборудование. 
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Заключение 
После внедрения наших решений Вы получите: 

 
● снижение незапланированных расходов на воду 
● снижение незапланированных расходов на электроэнергию 
● снижение размера потерь от неквалифицированных действий персонала 
● снижение размера потерь от несвоевременного обнаружения неисправностей 

оборудования 
● оперативный контроль за соблюдением условий хранения продуктов 
● оперативное получение информации о текущем потреблении энергоресурсов 
● оперативное получение информации о состоянии оборудования 

 
Общее снижение внеплановых расходов может составить до 90%. 
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